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1. はじめに 
インターネット上の通信を保護し、ウェブサイトの信頼性を担保する上で不可欠なTLSサーバ証明書
は、その運用ポリシーが大きな変革期を迎えています。認証局（CA）とブラウザベンダのフォーラム
における決定により、これまで長期間有効とされてきたサーバ証明書の最大有効期間が、段階的に

大幅短縮されることになりました。 
 
この変更は、証明書の不正利用リスクを低減し、エコシステム全体のセキュリティ向上を目的として

います。一方で、証明書の更新頻度が格段に高まるため、ウェブサイト管理者やITインフラ担当者に
とっては、運用の見直しが迫られる重要な課題です。特に、手動での証明書管理に依存してきた組

織にとっては、サービス停止のリスクや管理コストの増大といった直接的な影響が懸念されます。 
 
本稿では、このTLSサーバ証明書の有効期間短縮の背景、具体的なスケジュール、そしてそれに伴
う影響について解説します。さらに、この変化に対応するための鍵となる技術として注目される

ACME (Automatic Certificate Management Environment) プロトコルを用いた証明書発行・更新の
自動化に焦点を当て、その利点、導入時の考慮事項、そして今後の展望について詳しく説明します。

本稿が、皆様の適切な対応策検討の一助となれば幸いです。 

2. TLSサーバ証明書有効期間の短縮 
TLSサーバ証明書の有効期間は、認証局（CA）とブラウザベンダの会議体であるCA/Browser 
Forum（以下、CABF）で提案されたBallot SC-081v3により、抜本的に見直されました。この提案は
2025年4月11日に投票を通過しました。 
 
証明書の最大有効期間は、現行の398日から最終的に47日まで短縮されます。この有効期間短縮
は、2026年3月に開始され、2029年3月までに完了するスケジュールで段階的に行われます。具体
的なスケジュールは以下の通りです: 
 

●​ ～2026年3月14日までに発行: 最大有効期間 398日 
●​ 2026年3月15日～2027年3月14日までに発行: 最大有効期間 200日 
●​ 2027年3月15日～2029年3月14日までに発行: 最大有効期間 100日 
●​ 2029年3月15日以降に発行: 最大有効期間 47日 

 



また、証明書発行時の検証データの再利用期間も大幅に短縮されます。サブジェクト代替名（SAN: 
Subject Alternative Name）に関する検証データの再利用期間は最終的に10日となり、SAN以外の
情報（組織情報など）は398日となります。ドメインやIPアドレスの検証データ再利用期間は段階的に
短縮され、2029年3月15日以降は最大10日となります。組織名や住所などのサブジェクト情報の検
証データ再利用期間は、2026年3月15日以降に発行された証明書では最大398日となります。 

2.1. 証明書の有効期間短縮の背景と理由 
Web PKI（Public Key Infrastructure）はインターネットの安全を支える重要なインフラですが、証明書
は「発行時点の正しさ」を保証するものであり、時間の経過とともに情報が実態と乖離するリスクがあ

ります。証明書の短命化とデータ再検証の頻度増加により、以下のリスク軽減が期待されています。 
 

●​ ドメイン移管・失効・不正アクセスなどによるなりすまし被害の抑止。 
●​ 不適切な検証による誤発行の影響範囲縮小。 
●​ 自動更新インフラの整備促進による運用の安定化。 
●​ 失効情報（CRL/OCSP）の性能・信頼性不足の補完。主要ブラウザの多くはリアルタイムの

失効検証を常時行っておらず、失効チェックへの過度な依存にはリスクが伴います。証明書

の短命化は、失効チェックに頼らずとも自然失効が期待できる状態に近づけることを目的と

しています。 
●​ 暗号アルゴリズム変更時のスムーズな移行。 
●​ 将来的には、不正取得リスクの最小化、自動更新による管理効率化、失効検証の不要化に

つながるとされる、さらに短い有効期間の証明書（例：7日以内）への動きも続くと考えられて
います。 

2.2. 経緯 
有効期間短縮の動きの背景には、主要ブラウザベンダであるGoogle ChromeとAppleの意向があり
ます。 
 
Googleは、2025年2月15日に更新されたChrome Root Program Policy v1.6で、2025年9月15日以
降に申請されたルート証明書について、TLSサーバ証明書の有効期間を最大90日に制限することを
求めました。これは、ルート証明書が5年ごとに入れ替えられるサイクルに乗り、最終的に2030年9
月頃までには90日対応が進む見込みでした。また、Googleは過去の文書「Moving Forward, 
Together (2024-10-09)」で、TLSサーバ証明書の最大有効期間を90日とする提案を検討していまし
た。その理由として、2014年の「Heartbleed」脆弱性発生時に影響を受けた証明書の入れ替えが遅
れた事例（1ヶ月以内に完了したのは14%）を挙げ、現在のエコシステムが24時間以内の失効義務
に対応できていない現状を指摘しています。Googleは、有効期間の短縮がセキュリティ向上だけで
なく、自動化を促進し、発行プロセスの改善、新たなセキュリティ機能の迅速な導入、信頼性の低い

失効チェックへの依存減少にもつながるとしています。 
 
Appleは、2024年10月10日にCABFのBaseline Requirements改訂案（Ballot SC-081）として、TLS
サーバ証明書の最大有効期間を398日から45日に短縮する内容を提案しました。 
 



この提案はその後修正され、2024年12月12日には最大有効期間を47日とし、有効期間短縮の開始
時期を遅らせる案（SC-081v2）が提示されました。 
 
さらに、2025年3月6日には短縮開始時期をさらに遅らせる案（SC-081v3）が提示され、これが最終
的な投票対象となりました。 
 
Ballot SC-081v3は、2025年4月4日から4月11日までの投票期間を経て、賛成多数により2025年4
月11日にBaseline Requirementsに採用されました。このBallotにはGoogleやAppleを含む主要なブ
ラウザベンダ（Google, Apple, Mozilla, Microsoft）や多くのCAが賛成票を投じています。 

2.3. 議論中の賛否意見 
Ballot SC-081v3に関する議論では、様々な賛否意見が出されました。 
 
賛成意見の要約としては、この提案がパブリックCAエコシステムの健全化に向けた正しい方向性で
あり、自動更新をサポートできないシステムは内部CAやリバースプロキシ、WAF（Web Application 
Firewall）の背後に配置すべきだというものが示されました。主要ブラウザも証明書有効期間のクラ
イアント側検証を強化する見込みであり、短期間の証明書は暗号化の柔軟性を向上させ、管理者に

定期的な更新を促します。自動化ツールの普及によりITチームの負担軽減や大規模な失効イベント
時の迅速なローテーションが可能になるため、エラーの減少、停止の減少、「古い証明書」の減少、

攻撃の持続性の減少につながると考えられています。 
 
反対意見の要約としては、提案内容がIT業界での運用実態に対する考慮不足であるとの指摘や、
多くのソフトウェアパッケージやハードウェア（IIS、主要ファイアウォールベンダ、IoTデバイス、小規
模SaaSベンダ、Windows環境、レガシーアプリケーションなど）がACMEなどの自動更新メカニズム
をサポートしていない現状では非現実的だという懸念が表明されました。パブリックCA証明書の価
格上昇やビジネスPKIコストの増加、Let’s Encryptのような特定サービスへの依存集中に伴うリス
ク、提案に対する猶予期間が1年では短すぎるという意見、IoTデバイスへの対応困難さも問題視さ
れました。また、提案が強制的な自動化を促すものであり、すべてのユースケースに適しているわけ

ではなく、セキュリティリスクや管理負担の増加につながる可能性も指摘されました。過去にAppleが
一方的にSafariの証明書有効期間を短縮した事例を引き合いに出し、CABFの投票の意義や役割に
疑問を呈する意見もありました。 

2.4. 想定される問題点 
有効期間短縮によって想定される問題点としては、以下が挙げられています: 
 

●​ 大量の証明書発行処理によるインフラ負荷: 有効期間が短くなることで、全世界のサーバが
証明書を再取得する頻度が劇的に増加し、CAや関連システムに大きな負荷がかかる可能
性があります。 

●​ 自動化失敗によるサービス停止リスク: 自動化を前提とする運用において、スクリプトエラー
やネットワーク障害などにより証明書の更新に失敗すると、期限切れによるサービス停止が

頻繁に発生するリスクが高まります。 



●​ クライアント側キャッシュの非効率化: 短期間で証明書が頻繁に変わるため、ブラウザなどが
証明書チェーンを毎回ダウンロードし直す必要が生じ、ネットワーク帯域や端末側の処理負

荷が増加する可能性があります。 
●​ IoTや組込みデバイスでの対応困難: 自動更新機構を持たない、またはネットワーク接続が

制限されているデバイス（スマートメーター、医療機器、センサーなど）では、証明書の更新

対応が非常に困難になる点が懸念されています。 

3. ACMEプロトコル対応の利点と課題 
ACMEプロトコルは、SSL/TLSサーバ証明書の発行、更新、失効といった一連のライフサイクル管理
プロセスを自動化するために設計された、標準化された通信プロトコルです。このプロトコルは、認証

局 (CA) とサーバ間の対話を自動化し、証明書の手配と展開を最小限のコストと人為的介入で実現
することを可能にします。Let's Encryptによる採用を契機として広く普及し、その後IETF (Internet 
Engineering Task Force) によってRFC 8555として標準化されました。 
 
ACMEプロトコルの導入は、証明書管理における多くの課題を解決します。従来、手動で行われてい
た証明書の発行申請、ドメイン所有権の検証、サーバへのインストール、そして定期的な更新作業

は、運用担当者にとって大きな負荷となっていました。これらの手作業は、設定ミスや更新漏れと

いったヒューマンエラーを引き起こす可能性があり、最悪の場合、証明書の失効によるサービス停止

やセキュリティインシデントにつながるリスクを内包していました。また、セキュリティコンプライアンス

要件の厳格化に伴い、適切な証明書管理の徹底が求められる中で、ACMEによる自動化はこれら
の要求に応えるための効果的な手段となります。 
 
TLSサーバ証明書の有効期間短縮という大きな変化に対応する上で、ACMEプロトコルの活用は極
めて重要です。前述の通り、証明書の最大有効期間は段階的に短縮され、最終的には47日となりま
す。このような短期間の証明書を人手で維持・管理することは現実的ではありません。ACMEは証明
書の取得、インストール、更新といったプロセスを自動化することで、この頻繁な更新に対応する上

で中心的な役割を果たします。 
 
ACME対応によって期待される主な効果は以下の通りです。 

3.1. 運用効率の向上とITチームの負担軽減 
証明書の有効期間が大幅に短縮されると、更新頻度は飛躍的に高まります。特に多数のサーバを

管理する環境において、手動での更新作業はITチームにとって深刻な負担増につながります。 
 
ACMEのような自動化ツールを利用することで、証明書のライフサイクル管理（発行、更新、インス
トール）を自動化し、ITチームの負担を大幅に軽減できます。この点は、有効期間短縮に関する議論
の中で、賛成意見としても挙げられていた「自動化ツールの普及によるITチームの負担軽減」という
期待に合致するものです。 



3.2. サービス停止リスクの低減 
証明書の有効期限切れは、ウェブサイトやサービスの停止に直結します。手動更新の場合、更新忘

れや手順ミスといったヒューマンエラーによる期限切れのリスクは常に付きまといます。 
 
ACMEによる自動更新を適切に設定・運用することで、証明書が期限切れになる前に自動的に更新
されるため、更新忘れによるサービス停止のリスクを大幅に低減できます。これは、有効期間短縮の

提案背景にある「自動化を促進してエラーや停止を減らす」という意図とも一致する効果です。 

3.3. セキュリティの向上 
証明書の有効期間を短くし、頻繁に更新することは、万が一、鍵の侵害やドメインの不正使用が発

生した場合の影響範囲を限定する上で有効です。ACMEによる自動化は、この頻繁な鍵のローテー
ションを技術的に実現しやすくします。 
 
具体的には、以下のセキュリティ効果が期待できます。 
 

●​ 失効メカニズムへの依存軽減: 前述の通り、有効期間の短縮は、失効情報（CRL/OCSP）の
性能・信頼性不足を補完し、失効チェックに過度に依存せずとも自然失効が期待できる構造

を目指すものです。ACMEによる短期間証明書の円滑な運用は、この構造変化を技術的に
支え、促進します。 

●​ 攻撃持続性の低減: 攻撃者が証明書とその秘密鍵を不正に取得した場合でも、証明書の有
効期間が短ければ、その鍵を不正に利用できる期間も短縮されます。これにより、攻撃の持

続性を効果的に減らすことができます。 

3.4. 新しいセキュリティ機能の迅速な導入 
自動化された証明書管理インフラが整備されることで、新しい暗号アルゴリズムへの移行や、その他

の最新のセキュリティ機能・ベストプラクティスの導入を、より迅速かつスムーズに行えるようになりま

す。これは、有効期間短縮の理由の一つである「暗号アルゴリズム変更時のスムーズな移行」の実

現にも寄与します。 

3.5. 大規模失効イベント時の迅速な対応 
Heartbleedのような広範囲に影響を与える脆弱性が発見され、多くの証明書を緊急に失効・再発行
する必要が生じた際、ACMEによる自動化が進んでいれば、影響を受けた証明書の入れ替え（ロー
テーション）をより迅速に行えます。これは、Googleが有効期間短縮を提案した背景として挙げた「
Heartbleed」の事例で露呈した課題への対応策となり得ます。 
 
ただし、有効期間短縮の議論における反対意見で指摘された通り、ACMEや類似の自動化メカニズ
ムを全てのソフトウェアパッケージやハードウェアプラットフォームがサポートしているわけではないと

いう現状も認識しておく必要があります。特に、Windows環境やレガシーアプリケーション、IoTデバ



イスなどではACMEのサポートが不十分または存在しない場合があり、これらの環境での対応が課
題となります。この点について、賛成意見の中では、自動更新をサポートできないシステムは、内部

CAを利用したり、リバースプロキシやWAFの背後に配置したりするなどの対策を検討すべきとの見
解も示されています。 
 
TLSサーバ証明書の有効期間短縮という大きな変化に対応し、そのメリットを最大限に引き出すため
には、ACMEによる証明書管理の自動化が不可欠となります。これにより、運用効率の向上、サービ
ス可用性の維持、そしてセキュリティリスクの低減が期待できます。 

4. まとめ 
TLSサーバ証明書の最大有効期間は、セキュリティ向上とPKIエコシステムの健全化を目的として、
2026年3月から段階的に短縮され、2029年3月15日以降は47日となります。この変更は、証明書管
理における運用負荷の増大を招くため、手動での更新は現実的ではなくなります。 
 
このような背景から、証明書の発行・更新プロセスを自動化するACMEプロトコルの導入が不可欠と
なります。ACMEによる自動化は、運用効率の向上、サービス停止リスクの低減、セキュリティ強化と
いった多くの利点をもたらし、頻繁な証明書更新への現実的な対応策となります。 
 
一部のレガシーシステムやIoTデバイス等ではACME対応が課題となる場合もありますが、これらに
ついても代替策を検討しつつ、全体として証明書管理の自動化へ移行していくことが、今後のセキュ

アなウェブ環境維持に不可欠と言えるでしょう。 
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