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1．大学様のユーザ管理システムの概要
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１.大学様のユーザ管理システムの概要
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<凡例>
：入力連携  ：出力連携
：参照連携
：データ補完

差分抽出プログラム

ID管理者

システム利用者

パスワード、
ユーザ情報変更

ユーザ向け画面

管理者画面１

ログ

ログ参照

ユーザ登録・変更・削除
など

WEBサーバ

学内システム

連携先
システム

各ADサーバ

ユーザ管理基盤

管理者画面２

ユーザ追加、
パスワードリセットなど

人事システム

学生情報
CSV

人事情報
CSV

セルフメンテナンス

クラウド
サービス

エージェント
プログラム

各種LDAP
クライアント

ワークフロー

承認

申請

SSOサーバ

学内システム

ユーザ管理システム(UA)は３つの機能で構成

①シングルサインオン機能(SSO認証) ②ユーザ認証機能(LDAP認証) ③ユーザ管理機能

③ユーザ管理機能

①シングルサインオン機能

②ユーザ認証機能
LDAPサーバ

ユーザ管理
サーバ

教務システム CSV

CSV
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２．新しいサービス(SP)の検討から運用開始までの流れ
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２.新しいサービス(SP)の検討から運用開始までの流れ

5

新しいサービス(SP)の必要性

原価部門
SPの検討

情報部門
SPの検討

原価部門
SPの検討

SP提供業者
メーカー/ベンダー

製品紹介
情報提供

技術支援や検証支援

IdP担当
メーカー/ベンダー

調達

設計・構築・運用準備

新しいサービス(SP)運用開始

弊社



© Hitachi, Ltd. 2025. All rights reserved. 6

３．[検討] SAMLは難しい
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３. [検討] SAMLは難しい（１）
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１．SAMLって何？

Security Assertion Markup Language

IdP（Identity Provider)

SP（Service Provider）

２．用語の不統一
用語 類義語

entityID Audience URI

Identifier

SSO ID プロバイダー

オーディエンス

Assertion Consumer Service URL Single Sign on URL

SSO URL

３．誰が使えるようにする？

ユーザ、グループ、権限管理

ユーザ登録や更新、削除
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３. [検討] SAMLは難しい（２）
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４．SAML連携実装のための設定方法が分かりにくい

・SPメーカ/ベンダ様の情報だけでIdP側の設定ができない

・IdPサーバとして、Shibboleth以外にも多数あり、

  SPメーカ/ベンダ様でも汎用的な設定マニュアルを作れない

IdP
新規
SP

“ユーザID”だけ送って
頂ければ簡単にSSO
連携できます！

0.9.2342.19200300.100.1.1？

？？？
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３. [検討] SAMLは難しい（３）
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”SAML対応”となっている製品/サービス/システムであっても
いざSAML連携設定をしてみるとうまくいかない

・用語が分かりにくい、不統一なため、設定に向けて人から人への
設定意図が上手く伝わらない
・誤記（メタデータや設定の構文間違い）

証明書更新など

５．”SAML対応”製品を選んでいるはずなのに

学内のIdP(SSO)で利用している多要素認証を活用したいが
SAML対応をどうしよう（リバースプロキシの活用）

６．”SAML未対応”製品が必要な場合

７．ヒューマンエラー

８．運用の手間がかかる
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４．[検証] SP-IdPのSAML連携検証環境
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４. [検証] SP-IdPのSAML連携検証環境(1)
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IdP１号機

SP1メタデータ

IdPメタデータ

SP2メタデータ

IdP２号機

SP1メタデータ

IdPメタデータ

SP2メタデータ

IdP３号機

SP1メタデータ

IdPメタデータ

SP2メタデータ

負荷
分散
装置

SP2SP1

システム
利用者

本番サービス(SP)利用時の構成

全てのIdPでSAMLに関する設定やメタデータは同じ

スマートフォンパソコン
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４. [検証] SP-IdPのSAML連携検証環境(2)

12

IdP１号機

SP1メタデータ

IdPメタデータ

SP2メタデータ

IdP２号機

SP1メタデータ

IdPメタデータ

SP2メタデータ

IdP３号機

SP1メタデータ

IdPメタデータ

SP2メタデータ

負荷
分散
装置

新規
 SP

新規SPメタデータ

①hostsでIdPの
向き先変更

② IdP３号機の
設定変更をしながら

検証を行う

③ 検証完了した
設定を１・２号機に適用する

新規SP検証時の構成

スマートフォンパソコン

管理者

SP2SP1
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５．[調達] SP調達仕様書の作成
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５. [調達] SP調達仕様書の作成
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SP調達に際してIdP(シングルサインオンシステム)との連携に関する仕様書を作成
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６．まとめ
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６.まとめ
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新規SPの検討から本番稼働にあたり
諸組織様での対応のご負担が高い状況をご報告させて頂きました。

SPコミュニティ

でのサポートを是非よろしくお願いいたします。
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• Apacheは、Apache Software Foundationの登録商標または商標です。

• IIS（Internet Information Services）は、米国Microsoft Corporationの登録商標です。

• Shibbolethは、Internet2®の登録商標です。

• AzureADは、Microsoft Corporationの登録商標です。

• OpenAMは、ForgeRock Inc.の登録商標です。

• Oktaは、Okta, Inc.の登録商標です。Oktaの商標には、Okta、Auth0、およびOktaとAuth0のロゴが含まれます。これらの商標は、米国
および他の国々で登録されています。

• その他記載の製品名、会社名は、各社の商標または登録商標です。
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